Griinenthal-Datenschutzerklarung fiir medizinische Fachkrafte und Mitarbeiter von Priifzentren

Als wissenschaftsbasiertes pharmazeutisches Unternehmen kénnen wir lhre personenbezogenen
Daten verarbeiten, wenn Sie Angehdriger eines Gesundheitsberufs sind oder in einer
Gesundheitsorganisation arbeiten. Der Schutz lhrer Daten und |hrer Privatsphare ist flir uns von
groRter Bedeutung. Mit dieser Datenschutzerklarung mochten wir (Griinenthal GmbH, auch

"Grinenthal", "wir", "uns", "unser" genannt) Sie dartber informieren, wie und zu welchen Zwecken
wir lhre personenbezogenen Daten verarbeiten.

Die Erhebung und Verarbeitung personenbezogener Daten erfolgt in Ubereinstimmung mit den
geltenden Datenschutzgesetzen, einschlieflich der EU-Datenschutzgrundverordnung (DSGVO).

Wer ist fiir die Verarbeitung lhrer personenbezogenen Daten verantwortlich?

Verantwortlich fiir die Verarbeitung Ihrer personenbezogenen Daten ist die Griinenthal GmbH,
ZieglerstralRe 6, 52099 Aachen, Deutschland.

Dariber hinaus kdnnen auch andere Griinenthal-Gesellschaften weltweit fir die Verarbeitung lhrer
personenbezogenen Daten verantwortlich sein, z. B. wenn Sie Ihre Einwilligung gegeben haben oder
wenn sich lhre berufliche Adresse in einem Land befindet, in dem Griinenthal eine
Tochtergesellschaft hat. Unter diesem Link finden Sie weitere Informationen tiber die Griinenthal-
Gesellschaften weltweit.

Sie kénnen das Global Data Protection Team von Griinenthal unter der folgenden Kontakt-E-Mail-
Adresse erreichen:

dataprivacy.de@grunenthal.com

Sie kénnen sich auch direkt an den externen Datenschutzbeauftragten der Griinenthal GmbH
wenden, indem Sie die folgende E-Mail-Adresse nutzen:

datenschutz.grunenthal@two-towers.eu

Die Kontaktdaten unserer Datenschutzteams finden Sie auch weltweit am Ende dieser
Datenschutzerklarung.

Welche Arten von personenbezogenen Daten verarbeiten wir iiber Sie, zu welchen Zwecken, auf
welcher Rechtsgrundlage und welche Aufbewahrungsfristen gelten?

Die Arten personenbezogener Daten und die Zwecke, zu denen wir lhre Daten verarbeiten,
unterscheiden sich je nach den spezifischen Datenverarbeitungstatigkeiten. In der nachstehenden
Tabelle finden Sie eine detaillierte Beschreibung jeder dieser Tatigkeiten:

Arten der verarbeiteten Zweck der Verarbeitungstatigkeit . .
Aufbewahrungsfristen fiir Daten
personenbezogenen Daten und Rechtsgrundlage
Berufliche Daten, wie zum Wir verwenden lhre beruflichen Im Allgemeinen verarbeiten wir
Beispiel: Daten fir die folgenden Zwecke: Ihre beruflichen Daten nur so
L R lange, wie Sie als aktiver
e Vollstdndiger Name +» Planung unserer . .
) | Kti it 1h Angehoriger eines

¢ Dienstadresse nteraktionen mit Ihnen, Gesundheitsberufs titig sind und
* Kontaktangaben entspre.chend unseren Ihr medizinisches Fachgebiet fir
e Medizinisches Fachgebiet bereChtlgten Interessen, um uns von Bedeutung ist, es sei
e Name lhrer Praxis oder lhres unsere Geschéftsinteressenzu | denn, es besteht eine gesetzliche

Arbeitsplatzes férdern und Sie Gber unsere Verpflichtung, diese Daten iiber

diesen Zeitraum hinaus zu
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e Medizinische
Identifikationsnummer

e Name und Berufsbezeichnung
des Klinik- und
Pflegepersonals

e Alle anderen Daten, die Sie
uns zur Verfligung stellen
mochten

Produkte zu informieren (Art.
6 Abs. 1 lit. f DSGVO).

% Falls erforderlich, Zusendung
von Informationsmaterial per
Post in Ubereinstimmung mit
diesen Interessen (Art. 6 Abs. 1
lit. f DSGVO).

% Versand von
arzneimittelsicherheitsrelevan
ten Informationen (z.B. Dear
Doctor Letter), um den
geltenden Vorschriften zu
entsprechen (Art. 6 Abs. 1 lit. C
DSGVO).

® Wenn Sie auf eingeschrankte
Inhalte fiir Angehorige der
Gesundheitsberufe zugreifen
mochten, um sicherzustellen,
dass Sie im Einklang mit den
geltenden Vorschriften zum
Zugriff auf diese Inhalte
berechtigt sind (Art. 6 Abs. 1
lit. c DSGVO).
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verarbeiten, oder wir machen ein
berechtigtes Interesse geltend.
Unter bestimmten Umstdanden
haben Sie auch das Recht, der
Verarbeitung lhrer Daten zu
widersprechen.

Informationen uber
Interaktionen und berufliche
Interessen, wie z. B.:

e Vollstdndiger Name

e Kontaktangaben

e Medizinisches Fachgebiet

e Name lhrer Praxis oder lhres
Arbeitsplatzes

e Datum der Interaktion

e Name der besprochenen
Produkte und Indikationen

e Allgemeine Informationen
Uber die Patientenpopulation

e Informationen zur Abgabe
einer Probe (falls zutreffend)

e Wissenschaftliche/medizinisc
he/berufliche
Interessengebiete

e Mitgliedschaft in
medizinischen Vereinigungen

e Veroffentlichungen
(einschlieRBlich Postings und
Ankiindigungen in sozialen
Medienkanélen)

e |hrInteresse an einer
vertraglichen
Zusammenarbeit (Vortrage,
Veranstaltungen,

Wir verwenden Interaktionsdaten
und Informationen tber Ihre
beruflichen Interessen fir die
folgenden Zwecke:

++ Planung unserer
Interaktionen mit Ihnen,
entsprechend unseren
berechtigten Interessen, um
unsere Geschéaftsinteressen zu
fordern und Sie Gber unsere
Produkte zu informieren (Art.
6 Abs. 1 lit. f DSGVO).

s Zusendung von
maRgeschneiderten
Marketing- und anderen
Mitteilungen an Sie, basierend
auf der Erstellung eines Profils
unter Beriicksichtigung lhrer
uns mitgeteilten Praferenzen
und Interessen oder als
Ergebnis der Verfolgung lhres
Verhaltens iber Online- und
Offline-Quellen, wenn Sie lhre
Einwilligung erteilen (Art. 6
Abs. 1 lit. a DSGVO) oder, falls
zutreffend, basierend auf
unseren berechtigten
Interessen (Art. 6 Abs. 1 lit. f
DSGVO), um unseren Kunden
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Im Allgemeinen werden wir die
Informationen Uber unsere
Interaktionen mit lhnen und die
beruflichen Interessen nur so
lange verarbeiten, wie Sie als
aktiver Angehoriger der
Gesundheitsberufe praktizieren
und lhr medizinisches Fachgebiet
flr uns von Bedeutung ist, es sei
denn, es besteht eine gesetzliche
Verpflichtung, diese Daten Uber
diesen Zeitraum hinaus zu
verarbeiten, oder wir machen ein
berechtigtes Interesse geltend.
Wenn die Verarbeitung lhrer
personenbezogenen Daten auf
Ihrer freiwillig erteilten
Einwilligung beruht, verarbeiten
wir Ihre personenbezogenen
Daten so lange, wie lhre
Einwilligung giltig ist (d. h. wir
beenden die Verarbeitung lhrer
personenbezogenen Daten, wenn
Sie lhre Einwilligung widerrufen).
Unter bestimmten Umstanden
haben Sie auch das Recht, der
Verarbeitung Ihrer Daten zu
widersprechen.




medizinische Fortbildung,
Beratung)

Informationen Gber Ihre
Produkt-
/Informationsinteressen oder
Uber die Verschreibung
unserer Produkte in lhrer
Praxis

Dokumentation der
Zustimmung ("Opt-in"), die
uns erlaubt, Sie auf digitalem
Wege zu erreichen

Ihre Aktivitaten auf unseren
Websites und Online-
Prasenzen (z. B. aufgerufene
Seiten, Besuche auf unseren
Social-Media-Profilen,
erhaltene Newsletter, Klicks
auf unsere Online-Anzeigen,
geoffnete E-Mails usw.)
Technische Informationen
Uber Ihr Gerat, wenn Sie
unsere Websites, sozialen
Medien oder dhnliche digitale
Kanale besuchen, wie z. B.
Ihre IP-Adresse, Geratetyp,
Gerate- und
Werbekennungen,
Browsertyp und -version
sowie andere Standard-
Serverprotokolldaten

Die von Ihnen bevorzugten
Interaktionskanale

Alle anderen freiwilligen
Angaben, die Sie machen
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mafgeschneiderte
Informationen lGber unsere
Produkte oder andere
padagogische oder
wissenschaftliche Inhalte zu
liefern.

Analyse der Effektivitat
unserer verschiedenen
Kampagnen und Bewertung,
ob sie die vordefinierten Ziele
erreichen, Bewertung der
Effektivitat und Wirkung
unseres Marketingmaterials
und Analyse, wie wir unsere
Ressourcen am besten
optimieren und das
Kundenerlebnis gestalten
kénnen, wenn Sie lhre
Zustimmung geben (Art. 6 Abs.
1 lit. a DSGVO) oder, falls
zutreffend, in
Ubereinstimmung mit unseren
berechtigten Interessen (Art. 6
Abs. 1 lit. f DSGVO), um unsere
kommerziellen und
Marketingbemihungen zu
strukturieren und zu
organisieren

Zur Einhaltung unserer
gesetzlichen Verpflichtungen
zur Dokumentation von
Interaktionen mit Vertretern
des Gesundheitswesens, z. B.
wenn wir lhnen ein
Produktmuster zur Verfligung
stellen und wir gesetzlich
verpflichtet sind, diese
Informationen fur einen
bestimmten Zeitraum
aufzubewahren (Art. 6 Abs. 1
lit. c DSGVO).

Um lhnen eine vertragliche
Zusammenarbeit oder die
Teilnahme an von uns
geforderten Projekten
anzubieten oder um Sie zu
Veranstaltungen einzuladen,
die fir Sie von Interesse sein
kénnten, wenn Sie lhre
Einwilligung gegeben haben,
mit lhnen auf digitalem Wege
zu kommunizieren, wenn dies
erforderlich ist (Art. 6 Abs. 1
lit. a DSGVO), oder aufgrund




unserer berechtigten
Interessen, um unsere
Geschéftsinteressen zu
fordern und Sie Gber unsere
Produkte zu informieren (Art.
6 Abs. 1 lit. f DSGVO).

Informationen im
Zusammenhang mit
unerwiinschten
Arzneimittelwirkungen,
medizinischen Anfragen und
Reklamationen zur
Produktqualitdt, wie z. B:

e |hr Name, Beruf,
Kontaktinformationen

e Die Umstande der
unerwiinschten
Arzneimittelwirkung/der
Untersuchung/Beschwerde
selbst

e Alle anderen Daten, die Sie
Uber Personen melden, bei
denen diese Ereignisse
eintreten (z. B. Patienten), wie
z. B. Name oder Initialen,
Alter, Geschlecht, Einzelheiten
zu unseren Produkten, die
verwendet wurden, sowie
andere Informationen tber
die Umstande des Ereignisses

Informationen Uber
unerwiinschte
Arzneimittelwirkungen,
medizinische Anfragen und
Reklamationen der
Produktqualitat werden fir die
folgenden Zwecke verarbeitet:

¢ Informationen im
Zusammenhang mit
unerwiinschten
Arzneimittelwirkungen
(insbesondere Kontaktdaten
von lhnen als Melder) werden
verarbeitet, um die Ereignisse
zu untersuchen und mit lhnen
Kontakt aufzunehmen, um
gegebenenfalls zusatzliche
Informationen zu erhalten. Auf
der Grundlage der von Ihnen
zur Verflgung gestellten
Informationen erstellen wir
Berichte (die in andere
Sprachen (ibersetzt werden
koénnen), die wir an
Gesundheitsbehorden, unsere
Konzerngesellschaften und alle
betroffenen Geschaftspartner
weltweit weitergeben, um die
unerwiinschten
Arzneimittelwirkungen zu
analysieren, untersuchen und
erforderliche MaBnahmen
festzulegen. Die Verarbeitung
dieser Daten ist zur Erfullung
einer rechtlichen Verpflichtung
erforderlich, der wir gemaR
Art. 6 Abs. 1 lit. | DSGVO, und
Art. 9 Abs. 2 lit. i DSGVO
nachkommen (die
Verarbeitung ist aus Griinden
des offentlichen Interesses im
Bereich der offentlichen
Gesundheit auf der Grundlage
des Unionsrechts oder des
Rechts der Mitgliedstaaten
erforderlich).

Im Allgemeinen werden
Informationen tGber
unerwiinschte
Arzneimittelwirkungen oder
Reklamationen lber die
Produktqualitat in unseren
Systemen mindestens 10 Jahre
lang gespeichert, nachdem das
betroffene Produkt vom Markt
genommen worden ist.

Informationen im Zusammenhang
mit medizinischen Anfragen
werden 5 Jahre lang aufbewahrt,
es sei denn, wir sind gesetzlich
verpflichtet, die Daten langer
aufzubewahren, oder solange wir
ein berechtigtes Interesse geltend
machen kénnen.




+* Informationen im
Zusammenhang mit
medizinischen Anfragen
werden verarbeitet, um die
Anfrage zu beantworten und
unsere Datenbank fiir
medizinische Informationen
auf dem neuesten Stand zu
halten. Die Rechtsgrundlage
fiir die Verarbeitung Ihrer
personenbezogenen Daten ist
unser berechtigtes Interesse
an der Beantwortung von
Anfragen und der
Bereitstellung eines
medizinischen
Informationsdienstes im
Einklang mit den geltenden
Gesetzen (Art. 6 Abs. 1 lit. f
DSGVO).

% Informationen tiber
Reklamationen der
Produktqualitdat werden
verarbeitet, um die zu
bewerten, zu klassifizieren
und zu beurteilen, lhre
Anfrage weiterzuverfolgen
und diese Informationen in
unserer Datenbank zu
speichern. Die Verarbeitung
lhrer personenbezogenen
Daten ist erforderlich, um
einer rechtlichen Verpflichtung
nachzukommen (Art. 6 Abs. 1
lit. c DSGVO). Wenn Daten
Uber einen Patienten gemeldet
werden, ist die
Rechtsgrundlage Art. 9 Abs. 2
lit. i DSGVO.

Weitere Informationen finden
Sie unter dem Link:
https://www.grunenthal.com/
en/footer-links/other-privacy-
statements.

Informationen iiber vertragliche
Beziehungen, wie zum Beispiel:

e Vollstandiger Name,
(berufliche) Anschrift, Land,
Arbeitsplatz, MwSt.-Nummer
oder Bankverbindung

e Vertragsunterlagen

e Gebihren

Informationen Uber
Vertragsverhéltnisse werden zu
folgenden Zwecken verarbeitet:

% Generell fir vorvertragliche
MafBnahmen und fiir die
Durchfiihrung des Vertrags
mit uns (Art. 6 Abs. 1 lit. b
DSGVO).

Im Allgemeinen werden die
Daten, die fur die Ausfiihrung des
Vertrags unbedingt erforderlich
sind, so lange verarbeitet, wie wir
sie gemaR den steuerrechtlichen
Vorschriften aufbewahren
missen (d. h. 10 Jahre).

Alle anderen Informationen
werden so lange aufbewahrt, wie
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Rechnungen, Zahlungsbelege,
Reisekostenabrechnungen
Einholung von
Genehmigungen der
Arbeitgeber fur
Krankenhausarzte
Dokumentation der
erbrachten Leistungen
Einladungen zu
Veranstaltungen

Gedeckte
Veranstaltungskosten,
Reisekosten

Dokumentation der
Teilnahme an
Veranstaltungen

Wenn Sie an
Marktforschungs- und
dhnlichen Projekten
teilnehmen, die Antworten,
die Sie geben (obwohl wir im
Allgemeinen nichtin der Lage
sind, diese Antworten lhnen
zuzuordnen)

Wenn Sie ein Prifer sind, der
an der Teilnahme an
klinischen Studien interessiert
ist oder daran teilnimmt, bei
denen wir der Sponsor sind,
oder ein Mitglied des
Personals der Priifzentrums,
geben Sie bitte folgende
Informationen an:
vollstandiger Name,
Telefonnummer, E-Mail-
Adresse, Berufserfahrung,
einschlieBlich lhres
Fachgebiets und Ihrer
Qualifikationen, beruflicher
Werdegang, Rekrutierungs-
und Teilnahmeraten, die Art
der Prifungen oder Studien,
an denen Sie interessiert sind,
aber auch lhre Erfahrung, Ihre
Teilnahme und allgemeine
Erfahrung mit friiheren und
aktuellen Prifungen und
Studien, etwaige - auch
finanzielle - Interessen,
Erfahrung des
Personals/Teams, verflighare
Ressourcen, Standort,
Laborausriistung oder andere
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Die Daten kdnnen auch
verarbeitet werden, um
Zahlungen gemaR den
geltenden Gesetzen oder
Verhaltenskodizes der
pharmazeutischen Industrie
offenzulegen, auf der
Grundlage lhrer Einwilligung
(Art. 6 Abs. 1 lit. a DSGVO), um
einer rechtlichen Verpflichtung
nachzukommen (Art. 6 Abs. 1
lit. c DSGVO) oder auf der
Grundlage unseres
berechtigten Interesses,
unsere Geschaftsbeziehung
mit Ihnen transparent zu
machen (Art. 6 Abs. 1 lit. f
DSGVO). Dies hangt von dem
Land ab, in dem Sie lhre
berufliche Adresse haben.

Um unsere vertraglichen
Beziehungen mit lhnen auf der
Grundlage unserer
berechtigten Interessen zu
dokumentieren, um die
Einhaltung der geltenden
Antikorruptionsgesetze und
dhnlicher Gesetze
nachzuweisen und um etwaige
Reputations-, rechtliche und
finanzielle Risiken zu
bewerten, denen Griinenthal
durch die Geschéaftsbeziehung
ausgesetzt sein konnte (Art. 6
Abs. 1 lit. f DSGVO).

Die von lhnen im
Zusammenhang mit lhrer
Teilnahme an
(wissenschaftlicher)
Marktforschung und dhnlichen
Projekten bereitgestellten
Erkenntnisse werden zur
Beantwortung der
spezifischen Projektfragen auf
der Grundlage lhrer
Einwilligung verarbeitet (Art. 6
Abs. 1 lit. a DSGVO).

Daten von Priférzten (und
Mitarbeitern der Prifzentren),
die an der Teilnahme an
klinischen Studien interessiert
sind, werden zum Zweck der
Bewertung des Potenzials und
der Eignung fiir die Teilnahme

unsere Geschéftsbeziehung
andauert, wir ein berechtigtes
Interesse geltend machen
kénnen, wir gesetzlich dazu
verpflichtet sind, wir ein
berechtigtes Interesse geltend
machen kénnen oder solange lhre
Einwilligung glltig ist (z. B. stellen
wir die Verarbeitung Ihrer
personenbezogenen Daten ein,
wenn Sie lhre Einwilligung
widerrufen).




spezifische Einstellungen, die
fiir eine bestimmte klinische
Studie erforderlich sind

an einer Prifung oder Studie
gemaR unseren berechtigten
Interessen verarbeitet, um

geeignete Kandidaten fiir die
Durchfiihrung der spezifischen
Prifungen oder Studien
auszuwahlen (Art. 6 Abs. 1 lit. f
DSGVO), oder mit lhrer
Einwilligung (Art. 6 Abs. 1 lit. a
DSGVO). Wenn Sie tatsachlich
an solchen Studien
teilnehmen, sind wir
auBerdem gesetzlich
verpflichtet, lhre
personenbezogenen Daten in
Ubereinstimmung mit den
geltenden Gesetzen zu
verarbeiten (Art. 6 Abs. 1 lit. c
DSGVO). In diesem Fall kbnnen
Ihre Daten weiterverarbeitet
werden, soweit dies fiir die
Fortsetzung der Forschung und
Entwicklung erforderlich ist,
falls wir die Studie nicht
weiterfihren (Art. 6 Abs. 1 lit.
DSGVO).

Wo werden lhre Daten gespeichert?

Grinenthal verwendet verschiedene IT-Systeme und Anwendungen, um lhre Daten zu speichern und
zu verarbeiten. Sie kénnen in diesen Systemen anhand direkter Identifikatoren, wie z. B. lhrem
Namen oder Ihrer E-Mail-Adresse, oder indirekter Identifikatoren, wie z. B. lhrer Registrierungs-1D
oder IP-Adresse, identifizierbar sein.

Grinenthal verwendet ein zentrales Customer Relationship Management System ("CRM"), in dem
wir lhre personenbezogenen Daten, die Sie uns zur Verfligung gestellt haben oder die von uns wie
oben beschrieben erhoben wurden, in einem zentralen Kundenprofil zusammenfihren, aktualisieren
und berichtigen. Dies ist notwendig, um unsere berechtigten Interessen zu verfolgen, namlich lhre
personenbezogenen Daten so effektiv wie moglich zu verwalten (z. B. hilft uns die Zentralisierung
Ilhrer personenbezogenen Daten, sie auf einfache Weise auf dem neuesten Stand zu halten), unsere
Beziehung zu Ihnen effizient zu verwalten und Ihre Kundenerfahrung zu verbessern sowie unsere
Direktmarketingbemiihungen auf die effizienteste Weise zu erleichtern. Sie haben das Recht, dieser
Art der Verarbeitung jederzeit zu widersprechen. In diesem Fall wird Griinenthal lhre Anfrage
sorgfiltig prifen und lhre personenbezogenen Daten nur weiterverarbeiten, soweit dies gesetzlich
vorgeschrieben ist oder Sie ausdriicklich zugestimmt haben.

Diese Daten kdnnen, wie oben beschrieben, unter Berlicksichtigung Ihrer Praferenzen und
Interessen, die Sie uns mitgeteilt haben, oder als Ergebnis der Verfolgung lhres Verhaltens tber
Online- und Offline-Quellen angereichert werden, wenn Sie lhre Zustimmung erteilen, oder
gegebenenfalls auf der Grundlage unserer berechtigten Interessen, um unseren Kunden
malgeschneiderte Informationen liber unsere Produkte oder andere padagogische oder
wissenschaftliche Inhalte zu liefern. Um Sie tber unsere Produkte auf dem Laufenden zu halten,
erheben und verwalten wir auRerdem lhre Kontaktdaten und Informationen (ber lhre beruflichen



Kenntnissen mittels OneKey, einer Datenbank, die die aktuellen Kontaktdaten und neuesten
Informationen Uber die beruflichen Kenntnissen aktiver medizinischer Fachkrafte enthalt. OneKey
wird betrieben von der IQVIA™ Commercial GmbH & Co. OHG, Albert-Einstein-Allee 3, 64625
Bensheim. Alle Datenverarbeitungen erfolgen in Ubereinstimmung mit der sogenannten
“Interessenabwagungsklausel”, wie sie in Art. 6 Abs. 1 lit. f DSGVO. Wenn Ihre Daten in der OneKey-
Datenbank eingetragen wurden, wird sich IQVIA™ mit [hnen in Verbindung setzen, um |hre Daten zu
Uberprifen oder gegebenenfalls zu aktualisieren, und dann kdnnen andere Pharmaunternehmen
darauf zugreifen. Sie haben das Recht, der Aufnahme lhrer Daten in OneKey jederzeit zu
widersprechen. Wenn Sie einen Widerspruch einlegen méchten, wenden Sie sich bitte an IQVIA™
oder den OneKey-Datenschutzbeauftragten. In diesem Fall wenden Sie sich bitte per E-Mail an
DatenschutzOneKeyDE@iqgvia.com.

Woher erhalten wir lhre personenbezogenen Daten?

Wir erhalten Ihre personenbezogenen Daten direkt von lhnen oder als Ergebnis der Verfolgung Ihres
Verhaltens Gber Online- und Offline-Quellen, wie oben beschrieben (z. B. wenn Sie eine vertragliche
Beziehung mit uns eingehen oder wenn Sie unsere Websites besuchen), und auch von
Datenlieferanten und Dienstleistern wie IQVIA oder Auftragsforschungsinstituten, wenn Sie ein
Prufer sind, der ein Interesse an der Teilnahme an einer klinischen Studie hat oder der tatsachlich an
einer solchen Studie teilnimmt, bei der wir der Sponsor sind.

Wie werden lhre Daten geschiitzt?

Wir stellen durch technische und organisatorische Mallnahmen, die dem Stand der Technik
entsprechen, sicher, dass die von uns verarbeiteten personenbezogenen Daten angemessen
geschitzt sind. Der Zugriff auf unsere Systeme erfolgt streng personenbezogen und zweckgebunden
auf der Grundlage eines abgestuften Berechtigungskonzepts, d. h. nur diejenigen unserer Mitarbeiter
dirfen auf die Daten zugreifen, die den Zugriff fir die oben genannten Verarbeitungszwecke
bendotigen.

An wen werden lhre Daten weitergegeben?

Ihre personenbezogenen Daten kdnnen an andere mit Griinenthal verbundene Unternehmen
weitergegeben und von beauftragten Dritten, wie z.B. Softwareanbietern und IT-Losungsanbietern,
gespeichert werden. Wir verwenden Grunenthal-eigene und branchentiibliche Lésungen, um lhre
Daten in einer sicheren Umgebung zu verarbeiten.

Wir kénnen die oben aufgefiihrten Kategorien personenbezogener Daten auch an bestimmte
Dienstleister oder Dritte weitergeben, wie z. B.: IT-Anbieter fiir die Zwecke der Systementwicklung
und des technischen Supports; Wirtschaftsprifer und Berater, um unsere Einhaltung externer und
interner Anforderungen zu liberprifen; gesetzliche Stellen, Strafverfolgungsbehdrden und
Prozessbeteiligte, die aufgrund einer gesetzlichen Meldepflicht oder eines Anspruchs tatig werden.
Wenn Sie in die Teilnahme an (wissenschaftlichen) Marktforschungs- und dhnlichen Projekten
einwilligen, kdnnen wir lhre personenbezogenen Daten an Vertragspartner weitergeben, um solche
Projekte durchzufuhren.

Wenn Sie ein Prifer (oder Mitarbeiter eines Prifzentrums) sind, der an der Teilnahme an klinischen
Studien interessiert ist oder daran teilnimmt, bei denen wir der Sponsor sind, kénnen wir lhre
personenbezogenen Daten auRerdem an Dienstleister (wie z. B. Auftragsforschungsinstitute, die flr
uns Dienstleistungen im Bereich des Managements klinischer Studien erbringen), Unternehmen der
Grinenthal-Gruppe, Ethikkommissionen, Behdrden (auch iber andere Geschaftspartner), externe
Forscher, weitere Dritte, die zur Forschung und Entwicklung des gepriften Arzneimittels beitragen
koénnen (z. B., durch die Finanzierung klinischer Studien), oder an kommerzielle Partner, (i) die die
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Forschung und Entwicklung fortsetzen wollen, falls wir die Studie nicht weiterverfolgen (z.B. zum
Abschluss der klinischen Studie) oder (ii) im Zusammenhang mit der Lizenzierung oder dem Verkauf
des gesamten Forschungs- und Entwicklungsprogramms als Vermogenswert durch uns an solche
kommerziellen Partner, insbesondere um diesen zu ermdglichen, die fiir Hersteller oder
Zulassungsinhaber geltenden gesetzlichen Dokumentationspflichten zu erfillen.

Grinenthal verkauft keine personenbezogenen Daten an Dritte.

Werden lhre personenbezogenen Daten auRerhalb der Europdischen Union ("EU") verarbeitet?

Wahrend sich unsere internen Server innerhalb der EU befinden, haben einige der oben genannten
Dritten ihren Sitz auBerhalb der EU oder des Européischen Wirtschaftsraums ("EWR"), was bedeutet,
dass Ihre Daten teilweise in Landern verarbeitet werden, die moglicherweise ein niedrigeres
Datenschutzniveau als europdische Lander haben. In diesen Fallen wird Griinenthal sicherstellen,
dass ein ausreichendes Schutzniveau fir Ihre Daten gewahrleistet ist, z. B. durch den Abschluss
spezifischer Vereinbarungen mit diesen Vertragspartnern und die Durchfiihrung zusatzlicher
MaRnahmen, falls erforderlich.

Welche Rechte haben Sie in Bezug auf den Datenschutz?
Auf der Grundlage der geltenden Datenschutzgesetze stehen Ihnen die folgenden Rechte zu:

e Recht auf Auskunft iber die von uns (iber Sie gespeicherten personenbezogenen Daten

e Recht auf Loschung oder Einschrankung der Verarbeitung, es sei denn, wir kdnnen zwingende
schutzwiirdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte und
Freiheiten iberwiegen, oder wenn die Verarbeitung der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen dient

e RechtaufBerichtigung Ihrer personenbezogenen Daten

e Recht auf Widerspruch gegen die Verarbeitung aus Griinden lhres eigenen berechtigten
Interesses, des offentlichen Interesses oder unseres Profilings, es sei denn, wir kénnen
zwingende schutzwiirdige Griinde nachweisen, die lhre Interessen, Rechte und Freiheiten
liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen

e Recht auf Datenibertragbarkeit

e Recht auf Beschwerde bei einer Aufsichtsbehorde

e Sie konnen lhre Einwilligung zur Erhebung, Verarbeitung und Nutzung Ihrer personenbezogenen
Daten jederzeit widerrufen, ohne dass die RechtmaRigkeit der auf der Einwilligung beruhenden
Verarbeitung vor deren Widerruf berihrt wird

Wenn Sie lhre Rechte austiben mdchten, kdnnen Sie Ihre Anfrage an
dataprivacy.de@grunenthal.com oder an die entsprechende Griinenthal-Einheit richten. Die
Kontaktdaten unserer Datenschutzteams weltweit lauten wie folgt:

e Deutschland: dataprivacy.de@grunenthal.com

e Spanien: protecciondedatos.es@grunenthal.com

e Portugal: dataprivacy.pt@grunenthal.com
e Frankreich, Die Niederlande und Belgien: dataprivacyfrbenelux@grunenthal.com
e Vereinigtes Konigreich: ukdataprotectionofficer@grunenthal.com

e Osterreich: Dataprivacy.at@grunenthal.com

e |talien: dataprivacy.it@grunenthal.com

e Danemark: DK-info@grunenthal.com



mailto:dataprivacy.de@grunenthal.com
mailto:dataprivacy.de@grunenthal.com
mailto:protecciondedatos.es@grunenthal.com
mailto:dataprivacy.pt@grunenthal.com
mailto:dataprivacyfrbenelux@grunenthal.com
mailto:ukdataprotectionofficer@grunenthal.com
mailto:Dataprivacy.at@grunenthal.com
mailto:dataprivacy.it@grunenthal.com
mailto:DK-info@grunenthal.com

Schweden: SE-info@grunenthal.com
Finnland: Fl-info@grunenthal.com

Vereinigte Staaten von Amerika: US-DataPrivacy@grunenthal.com
Schweiz: dataprivacy.ch@grunenthal.com

Norwegen: NO-info@grunenthal.com

Mexiko: Datos.PersonalesMX@grunenthal.com

Panama, Honduras, Costa Rica, El Salvador, Guatemala, Dominikanische Republik,
Venezuela: Datos.PersonalesCAM@grunenthal.com

Peru: Datos.Arco@grunenthal.com

Brasilien: dataprivacy.br@grunenthal.com

Kolumbien: Datospersonales.colombia@grunenthal.com

Ecuador: Datospersonales.ec@grunenthal.com
Chile: dataprivacy.latam@grunenthal.com
Rest der Welt: Dataprivacy.de@grunenthal.com
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