Declaracdo de privacidade de dados da Grinenthal para profissionais de salude e
equipas doscentros de investigacéao

Enquanto empresa farmacéutica de base cientifica, podemos processar os seus dados
pessoais se for um profissional de salde ou se estiver a trabalhar numa organizacdo de
cuidados de saude. A protecao dos seus dados e a sua privacidade sao da maior importancia
para nés. Com esta declaracédo de privacidade, nos (Grinenthal GmbH, também designada

por “Grunenthal”, “nés”, “nos”, “nosso”) gostariamos de o informar sobre a forma como
processamos 0s seus dados pessoais e para que fins.

A recolha e o tratamento de dados pessoais sdo efetuados de acordo com a legislacdo
aplicavel em matéria de privacidade de dados incluindo o Regulamento Geral de Protegéo de
Dados da UE (RGPD).

Quem é responsavel pelo tratamento dos seus dados pessoais?

O responsavel pelo tratamento dos seus dados pessoais € a Griinenthal GmbH, ZieglerstralRe
6, 52099 Aachen, Alemanha.

Para além disso, outras filiais da Grunenthal em todo o0 mundo também poderdo ser
responsaveis pelo tratamento dos seus dados pessoais, por exemplo, se der o seu
consentimento ou se o0 seu endereco profissional se situar num pais onde a Griinenthal tem
uma filial. Neste link, pode encontrar mais informacdes sobre as entidades da Grinenthal a
nivel mundial.

Pode contactar a Equipa Global de Prote¢do de Dados da Grunenthal através do seguinte
endereco de correio eletronico:

dataprivacy.de@qgrunenthal.com

Também pode contactar diretamente o responsavel externo pela protecdo de dados da
Grunenthal GmbH através do seguinte endereco de correio eletronico:

datenschutz.grunenthal@two-towers.eu

Os dados de contacto das nossas diferentes equipas de protecdo de dados encontram-se
também no final da presente declaracdo de privacidade.

Que tipos de dados pessoais processamos sobre si, para que fins e com que base
legal? e quais séo os periodos de retencdo aplicaveis?

Os tipos de dados pessoais e as finalidades para as quais processamos 0s seus dados
diferem consoante as actividades de tratamento de dados. No quadro seguinte, pode
encontrar uma descricdo pormenorizada de cada uma destas actividades:
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Tipos de dados pessoais

Finalidades da atividade de

Periodos de retencdo de
dados

processados processamento e base juridica

Dados profissionais, como:

* Nome completo

» Endereco profissional

* Detalhes de contato

* Especialidade médica

* Nome da sua clinica ou

local de trabalho

*  Numero de Carteira
profissional

* Nome e cargo da clinica

e equipa de enfermagem

» Quaisquer outros dados que
nos forneca.

Usamos os seus dados profissionais

para os seguintes propositos:

% Planear as nossas
interacdes consigo, de
acordo com 0S NOSSOS
interesses legitimos para
promover o interesse do
nosso negocio e informa-lo
sobre nossos produtos (Art. 6
(2) (f) GDPR).

% Se necessario, enviar
material informativo por
correio de acordo com 0s
seus estes interesses (Art. 6
(1) (f) GDPR).

« Envio de informacéao

relevante sobre aseguranca

do medicamento para cumprir
regulamentos aplicaveis (Art.

6 (1) (c) RGPD).

Se desejar aceder a conteudo

restrito para profissionais de

saude, para nos
certificarmos de que esta
autorizado a aceder atais
conteudos de acordo com os
regulamentos aplicaveis (Art.

6 (1) (c)

GDPR)
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Em geral, processaremos 0s

seus dados profissionais
apenas durante o tempo
enguanto exercer a sua
atividade de profissional de
salde e a sua especialidade
médica for relevante para
nés, a menos que haja uma
obrigacao legal de processar
esses dados além desse
periodo ou se reivindicarmos
um interesse legitimo. Sob
certas circunstancias tem o
direito a opor-se ao
processamento dos seus
dados.

Informacdes de interagéo e
interesses profissionais, tais
como:

* Nome completo

* Detalhes de contato

* Especialidade médica

* Nome da sua clinica ou

local de trabalho

+ Data da interagéo

* Nome dos produtos e
indicag6es do que foi discutido
* Informacdes gerais sobre

a populacdo de doentes

* Informacdes sobre como dar
uma amostra (se aplicavel)

+ Areas de interesse
profissional

Cientifico/médico/

* Membro de associacdes na
area médica

* Publicac¢@es (incluindo
publicacdo e anuncios

em canais de midia social)

+» O seu interesse em elaborar
um contrato

colaboracéo (palestras,
eventos, educacdo médica,
consultoria)

Usamos informacgdes de interacéo
e informacgdes sobre os seus
interesses profissionais para as
seguintes finalidades:

« Planear as nossas
interacdes consigo, de
acordo com 0S n0Ss0S
interesses legitimos, para
promover o interesse do
nosso negocio e informé-lo
sobre nossos produtos (Art. 6
(2) (f) GDPR).

Enviar-lhe marketing
personalizado e outras
comunicag@es, com base na
criacdo de um perfil
considerando as suas
preferéncias e interesses
como comunicado a nds ou
como um resultado do rastreio
do seu comportamento on-line
e fontes off-line, se fornecer o
seu consentimento (Art. 6 (1)
(a) GDPR) ou, quando
aplicavel, com base nos
nossos legitimos interesses
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Em geral, processaremos as
informagdes sobre as nossas
interacBes consigo e
interesses profissionais
enquanto exercer a sua
atividade de profissional de
salde e a sua especialidade
médica for relevante para
nés, a menos que haja uma
obrigacao legal de processar
esses dados além desso
periodo ou se reivindicarmos
um interesse legitimo. Se o
processamento dos seus
dados pessoais baseiam-se
no consentimento dado
livremente por si, iremos
processar os seus dados
pessoais enquanto o seu
consentimento permanega
vélido (por exemplo,
deixaremos de processar 0s
seus dados pessoais se vocé
retirar o seu consentimento).
Sob certas circunstancias
também tem o direito de
opor-se ao processamento
dos seus dados.




* Informacdes sobre 0s seus
interesses em
produtos/informacdes

ou sobre a prescricédo de
nossos produtos na sua pratica
clinica

» Documentacao do
consentimento ("opt-in"),
permitindo-nos entrar em
contacto consigo por meios
digitais

* As suas atividades nos
NOSSos sites e presengas
online (por ex. paginas
visualizadas, visitas em nossos
perfis de media social,
Newsletters recebidas, cliques
Nnos nossos anuncios on-line,
e-mails abertos, etc.)

* Informacdes técnicas sobre o
seu dispositivo quando visita
0S Nossos sites, redes sociais
ou canais digitais semelhantes,
tais como o seu endereco IP,
tipo de dispositivo,
identificadores de dispositivo e
publicidade, tipo de navegador
e verséo e outras informacdes
padrao de login do servidor
 Seus canais de interagéo
preferenciais.

* Qualquer outra

Informacao voluntéria que
forneca

(Art. 6 (1) (f) GDPR) para
fornecer aos nossos clientes
informacgdes personalizadas
sobre 0s nossos produtos ou
outros produtos educacionais
ou de conteudo cientifico.
Analisar a eficacia das
nossas diferentes
campanhas e avaliando se
cumprem as metas
predefinidas, avaliando a
eficacia e o impacto do nosso
material de marketing e
analisando a melhor forma de
otimizar 0S n0SSOS recursos e
projetar a experiéncia do
cliente, se fornecer o seu
consentimento (Art. 6 (1) (a)
GDPR) ou, quando aplicavel,
de acordo com 0s N0Ss0s
legitimos interesses (Art. 6 (1)
(f) GDPR) para estruturar e
organizar os nossos esforgos
comerciais e de marketing

+ Para respeitar nossas
obrigacdes legais de
documentar as interagtes
com o HCP, por exemplo, se
Ihe fornecermos uma amostra
do produto somos legalmente
obrigados a manter essas
informagdes por um
determinado periodo de
tempo (Art. 6 (1) (c) RGPD).
Para oferecer-lhe
cooperacéo contractual ou
participagdo em projetos
patrocinados por nés, ou para
convida-lo para eventos que
possam ser do seu interesse,
se der o0 seu consentimento
para estabelecer
comunicacdes consigo por
meios digitais quando
obrigatério (Art. 6 (1) (a)
GDPR), ou de acordo com o
nosso legitimo interesse em
promover 0S N0ssos
interesses comerciais e
informa-lo sobre nossos
produtos (Art. 6 (1) (f) RGPD).
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As informacdes relacionadas
com efeitos indesejaveis,
pedidos de informacgdes
médicas e reclamacfes de
qualidade do produto, tais
como:

* O seu home, profisséo,
dados de contato

* As circunstancias do

As Informacdes sobre efeitos
indesejaveis, pedidos de informacfes
médicas e reclamacfes sobre a
qualidade do produto séo
processados para o seguinte
proposito:
« Informacdes relacionadas a
efeitos indesejaveis (em
particular, os seus dados de

Em geral, informacdes sobre
Efeitos indesejaveis ou
reclamacdes de qualidade do
produto sédo armazenadas no
Nnosso

sistemas pelo menos 10
anos apos a retirada do
produto do mercado.




evento/consulta/reclamacédo
em si

» Quaisquer outros dados que
relatar sobre individuos que
experimentaram estes efeitos
(por ex. doentes), tais como
nome ou iniciais, idade, sexo,
detalhes dos nossos produtos
que foram aplicados, bem como
outras informacdes sobre as
circunstancias dos efeitos
indesejaveis

e

S

contacto como relator), sédo
processadas para investigar
os efeitos indesejaveis e
fazer acompanhamento
consigo para obter
informacgdes adicionais, se
necessario. Preparamos
relatorios (que podem ser
traduzidos para outros
idiomas) com base nas
informagBes que fornece que
serdao compartilhados com as
autoridades de saude, as
entidades do nosso grupo e
gualquer outro parceiro de
negécio interessado com o
intuito de analisar e
investigar efeitos
indesejaveis especificos e
definir agdes necessarias. O
processamento destes dados
€ necessério para o
cumprimento das obrigagfes
legais a qual estamos sujeitos
de acordo como art. 6 (1) |
RGPD e art. 9 (2) (eu) GDPR
(o processamento é
necessario por razées de
interesse publico na area da
saude publica, com base na
Uni&o ou lei do Estado-
Membro).

As informacg0es relacionadas
com pedidos de informagfes
médica sdo processadas para
responder a pergunta e
manter nossa base de
dados de informacdes
medicas atualizada. A base
legal para o processamento
dos seus dados pessoais é o
nosso interesse legitimo para
acompanhar pedidos e
fornecer um servico de
informacéo médica de acordo
com as leis aplicaveis (Art. 6
(2) (f) GDPR).

As informacdes sobre
reclamacdes de qualidade de
produto séo processadas para
avaliacdo, classificar e
avaliar a reclamacéo do
produto, para dar o
respetivo seguimento e para
manter essa informacéo na
nossa base de dados. O
processamento dos seus
dados pessoais € necessario
para cumprir obrigacfes
legais (Art. 6 (1) (c) GDPR).

Informacdes relacionadas
pedidos de informacéao
médica serdo guardadas por
5 anos,

a menos que sejamos
legalmente obrigados a
manter os dados por um
periodo mais longo

ou enquanto pudermos
reivindicar um interesse
legitimo




Se os dados sobre um doente
forem relatados, a base legal
éoart. 9 (2) (i) RGPD. Para
mais informacdes por favor
consulte o link:

https://www.grunenthal.com/
en/footer-links/other-privacy-
statements

Informacgdes relacionadas com
relagBes contratuais, tais
como:

* Nome completo (profissional)
endereco, pais, local de
trabalho, NIF ou detalhes da
conta bancéria

* Documentacéo do contrato

* Honorérios

* Faturas, pagamento
documentacao,

relatérios de despesas de
viagem

* Autorizacbes do empregador
obtido para médicos
hospitalares

» Documentacao dos

servigos prestados

« Convites para eventos

* Custos de eventos cobertos,
despesas de

viagens

* Documentacéo de
participacédo em eventos

* Se participa em Pesquisa de
Mercado e/ou projetos
similares, as respostas que
fornece (embora, em geral,
nao iremos ser capazes de
associar estas respostas a si)
* Se é um investigador
interessado em participar ou
participa, em Estudos Clinicos
onde somos o patrocinador ou
membros da equipa,
informagBes como

nome completo, telefone,
endereco de e-mail,
experiéncia profissional,
incluindo a sua area de
especializacdo e
qualificag®es, historico
profissional,

inscricdo e taxas de
recrutamento, os tipos de
ensaios ou estudos em que
esta interessado, mas
também experienciou, a sua
participacdo e experiéncia
geral no passado e no
presente em ensaios e estudos
clinicos, interesses -incluindo

As

Informacdes

sobre relacdes

contratuais sdo processados com as
seguintes finalidades:
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Geralmente, para fins pré-

contratuais e para a
execucéo do contrato
connosco (Art. 6 (1) (b)

GDPR).

Os dados também podem ser
processados para divulgar
pagamentos de acordo com
leis ou codigos de pratica do
setor farmacéutico, com base
no seu consentimento (Art. 6
(1) (a) GDPR), de forma a
cumprir as obrigagfes legais
(Art. 6 (1) (c) GDPR) ou com
base no nosso legitimo
interesse em tornar
transparente nosso
relacionamento comercial
consigo (Art. 6 (1) (f) GDPR).
Isto depende do pais onde
tem o seu endereco
profissional.

Para documentar nossa
relagdo contratual com base
Nos nNossos legitimos
interesses em demonstrar
conformidade com a leis de
anticorrupcéo e legislacéo
semelhante aplicavel e avaliar
qualquer reputacéo, legal e
riscos financeiros que a
relagdo de negdcio possa
expor a Grinenthal (Art. 6 (1)
(f) GDPR).

Os insights que fornece em
relacdo a sua participacdo em
Pesquisa de mercado
(cientifica) e projetos
semelhantes sao processados
pararesponder a perguntas
especificas do projeto com
base no seu consentimento
(Art. 6 (1) (a) RGPD).

Dados sobre investigadores (e
membros da equipa)
interessado em participar em
Estudos clinicos séo
processados para fins de
avaliacdo e adequacdo do



http://www.grunenthal.com/

financeiros — que possa ter, potencial para participar

experiéncia do pessoal/equipa, num Ensaio ou Estudo de
recursos disponiveis, acordo com 0S nOSS0S
localizacéo, legitimos  interesses  para
equipamento de laboratério ou selecionar candidatos
outras configuracdes adequados para conduzir os
especificas necessarias para ensaios ou estudos
um ensaio clinico especifico especificos (Art. 6 (1) (f)

GDPR), ou com seu
consentimento (Art. 6 (1) (a)
GDPR). Além disso, se
efetivamente participar num
qualquer destes estudos,
somos legalmente obrigados a
processar 0s seus dados
pessoais de acordo com as leis
aplicaveis (Art. 6 (1) (c)
RGPD). Nesse caso, 0s seus
dados podem continuar a ser
processados na medida em
que isso seja necessario para
contihnuar a pesquisa e
desenvolvimento em caso de
deixarmos perseguir o Estudo
(Art. 6 (1) (f) GDPR).

Onde sdao armazenados os seus dados?

A Grunenthal utiliza diferentes sistemas e aplicacbes informéticas para armazenar e
processar os seus dados. O utilizador pode ser identificavel nestes sistemas com base na
utilizacéo de identificadores diretos, como o seu nome, endereco eletrénico, ou identificadores
indiretos, como o seu ID de registo ou endereco IP.

A Griuinenthal utiliza um sistema central de Gestéo da Relagdo com o Cliente (“CRM”) no qual
combina atualizamos e retificamos os seus dados pessoais que nos forneceu ou que foram
recolhidos por nds conforme acima descrito, num perfil de cliente central. Isto é necessario
para prosseguir 0s nossos interesses legitimos de gerir os seus dados pessoais da forma
mais eficaz (por exemplo, a centralizacdo dos seus dados pessoais ajuda-nos a manté-los
facilmente atualizados), gerir eficazmente a nossa relagdo consigo e melhorar a sua
experiéncia de cliente, bem como para facilitar os nossos esfor¢cos de marketing direto da
forma mais eficiente.

O utilizador tem o direito de se opor a este tipo de processamento em qualquer altura.
Nesse caso, a Grinenthal ira avaliar cuidadosamente o seu pedido e s6 continuaré a
processar 0os seus dados pessoais na medida em que for legalmente exigido ou de
acordo com o seu consentimento explicito.

Estes dados podem ser enriquecidos, tal como acima descrito, tendo em conta as
preferéncias e interesses do utilizador tal como nos foram comunicados ou como resultado
do seguimento do seu comportamento através de fontes online e offline, se o utilizador der o
seu consentimento ou, quando aplicavel, com base nos nossos interesses legitimos de
fornecer aos nossos clientes informacdes personalizadas sobre 0s nossos produtos ou outros
conteldos educativos ou cientificos. Além disso, para o0 manter atualizado e informado sobre
0S Nossos produtos, recolhnemos e mantemos os seus dados de contacto e informacdes sobre
as suas competéncias profissionais com a ajuda da OneKey, uma base de dados que contém
os dados de contacto atuais e as informagfes mais recentes sobre competéncias



profissionais dos profissionais de salde ativos. A OneKey é operada pela IQVIA™
Commercial GmbH & Co. OHG, Albert-Einstein-Allee 3, 64625 Bensheim. Todo o
processamento de dados é efetuado em conformidade com a chamada “clausula de equilibrio
de interesses”, conforme especificado no Art. 6 (1) f) do RGPD. Quando os seus dados sdo
registados na base de dados OneKey, a IQVIA™ entrara em contacto consigo para verificar
os seus dados ou atualiza-los, se necessério, e depois podem ser acedidos por outras
empresas farmacéuticas. O utilizador tem o direito de opor-se a inclusdo dos seus dados no
OneKey em qualquer altura. Se desejar apresentar uma objecéo, por favor contacte a
IQVIA™ ou o responsavel pela protecdo de dados do OneKey. Neste caso, contacte
DatenschutzOneKeyDE@igvia.com por correio eletrénico.

De onde recebemos os seus dados pessoais?

Recebemos os seus dados pessoais diretamente do utilizador ou como resultado do rastreio
do seu comportamento através de fontes online e offline, conforme descrito acima (por
exemplo, se estabelecer uma relagdo contratual connosco ou se visitar 0S NosSsos sites), e
também de fornecedores de dados e prestadores de servigos, como a IQVIA ou organizagdes
de investigacdo contratadas, se for um investigador com interesse em participar, ou que
participa efetivamente num estudo clinico em que somos o patrocinador. Como € que 0s
seus dados séo protegidos?

Asseguramos que os dados pessoais que processamos do utilizador estdo adequadamente
protegidos através da implementacdo de medidas técnicas e organizacionais de Ultima
geragdo. O acesso aos NOSsOs sistemas é estritamente pessoal e orientado para o objetivo,
com base num conceito de autorizacdo gradual, ou seja, apenas 0s nossos funcionarios
podem aceder aos dados que necessitam de acesso para os fins de processamento
especificos descritos em baixo.

Com quem seréo partilhados os seus dados?

Os seus dados pessoais podem ser transferidos para outras filiais da Grunenthal e podem
ser armazenados por terceiros, tais como fornecedores de software e de solugbes
informaticas. Utilizamos solugBes proprietarias da Grunenthal e solu¢des industriais padréo
da Grunenthal para processar 0s seus dados num ambiente seguro. Também podemos
partilhar categorias dos seus dados pessoais acima enumerados com determinados
prestadores de servicos ou terceiros tais como: Fornecedores de Tl para efeitos de
desenvolvimento de sistemas e apoio técnico; auditores e consultores para verificar a nossa
conformidade com o0s requisitos externos e internos; organismos estatutarios, agéncias de
aplicacéo da lei e litigantes, de acordo com um requisito legal de informacédo ou reclamacéo.
Se o utilizador consentir participar em estudos de mercado (cientificos) e projetos
semelhantes, podemos partilhar os seus dados pessoais com entidades contratadas para
levar a cabo esses projetos.

Além disso se vocé é um investigador (ou membro da equipa) que esta interessado em
participar ou quem participa, em Estudos Clinicos onde somos patrocinador, poderemos
transferir os seus dados pessoais a prestadores de servigcos (como organizacdes de pesquisa
contratadas que nos fornecem servigos de gestao de ensaios clinicos), entidades do Grupo
de empresas Griunenthal, comités de ética, autoridades (inclusive através de outros parceiros
de negdcios), pesquisadores externos, outros terceiros que possam contribuir a investigacéo
e desenvolvimento do medicamento testado (por exemplo, através do financiamento de


mailto:DatenschutzOneKeyDE@iqvia.com

ensaios clinicos), ou para parceiros comerciais (i) que visam continuar a pesquisa e
desenvolvimento caso deixemos de prosseguir com o estudo (por exemplo, para conclusdo
do ensaio clinico) ou (ii) em conexdo com toda a pesquisa e programa de desenvolvimento
sendo licenciado ou vendido como um ativo por nds a tais parceiros comerciais, em
especialmente para permitir-lhes cumprir 0s requisitos legais de documentacéo aplicaveis a
fabricantes ou titulares de autoriza¢des de introducédo no mercado.

A Grunenthal ndo vende dados pessoais a terceiros.

Os seus dados pessoais serédo processados fora da Uni&do Europeia (“UE”)?

Embora nossos servidores internos estejam localizados dentro da UE, alguns dos terceiros
mencionados acima estéo localizados fora da UE ou do Espac¢o Econémico Europeu (“EEE”),
0 gue significa que seus dados serdo parcialmente processados em paises que podem ter
um nivel de protecé@o de dados inferior ao dos paises europeus. Nesses casos, a Grunenthal
garantira que seja fornecido um nivel suficiente de protecdo para seus dados, por exemplo,
celebrando acordos especificos com esses parceiros contratuais e implementando quaisquer
medidas suplementares, se necessario.

Quais séo os seus direitos de privacidade de dados?

Os seguintes direitos estao disponiveis para vocé com base nas leis de privacidade aplicaveis:

¢ Direito a informagé&o sobre os dados pessoais armazenados por nés

¢ Direito a excluséo ou restricdo do processamento, a menos que possamos demonstrar
motivos legitimos convincentes para o processamento que superem seus interesses,
direitos e liberdades, ou no caso de o processamento servir para a aplicacéo, exercicio
ou defesa de reivindicacgdes legais

¢ Direito de corrigir seus dados pessoais

e Direito de se opor ao processamento com base em seu proprio interesse
legitimo, interesse publico ou nosso perfil, a menos que possamos demonstrar
motivos legitimos convincentes que superem seus interesses, direitos e
liberdades, ou que tal processamento seja para fins de afirmacé&o, exercicio ou
defesa de reivindicagdes legais

e Direito a portabilidade dos dados

¢ Direito de reclamar junto da autoridade supervisora

Pode retirar seu consentimento, processamento e uso de seus dados pessoais a qualquer
momento, sem afetar a legalidade do processamento com base no consentimento antes de
sua exclusao

Se deseja exercer seus direitos, pode enviar 0 seu pedido para
dataprivacy.de@grunenthal.com ou para a entidade correspondente da Grinenthal. Os
detalhes de contato das nossas equipas de protecao de dados a nivel global séo os seguintes:

*Germany: dataprivacy.de@grunenthal.com
* Spain: protecciondedatos.es@grunenthal.com
* Portugal: dataprivacy.pt@grunenthal.com

* France, The Netherlands and Belgium: dataprivacyfrbenelux@grunenthal.com
» United Kingdom: ukdataprotectionofficer@grunenthal.com

¢ Austria: Dataprivacy.at@grunenthal.com

* Italy: dataprivacy.it@grunenthal.com

e Denmark: DK-info@grunenthal.com

» Sweden: SE-info@grunenthal.com
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¢ Finland: Fl-info@grunenthal.com

» United States of America: US-DataPrivacy@grunenthal.com
 Switzerland: dataprivacy.ch@grunenthal.com

* Norway: NO-info@grunenthal.com

* Mexico: Datos.PersonalesMX@grunenthal.com

* Panama, Honduras, Costa Rica, El Salvador, Guatemala, Dominican Republic, Venezuela:
Datos.PersonalesCAM@grunenthal.com

» Peru: Datos.Arco@grunenthal.com

* Brazil: dataprivacy.br@grunenthal.com

» Colombia: Datospersonales.colombia@grunenthal.com

» Ecuador: Datospersonales.ec@grunenthal.com

¢ Chile: dataprivacy.latam@grunenthal.com

» Resto do mundo: Dataprivacy.de@grunenthal.com
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